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LEY11

Configurar Adobe Reader para que confie en el certificado raiz del certificado
de firmay del certificado de la Autoridad de Sellado de Tiempo.

Nota: la localizacion de las distintas opciones pueden variar de lugar dependiendo de la
version del Adobe Reader. En este caso, los ejemplos se muestran con Adobe Reader X (v
10.1.3)

Hay varias formas de configurar las identidades en las que Adobe Reader confia, so6lo es
necesario utilizar uno de los métodos indicados a continuacion:

Primer método

Confiar en el certificado raiz del certificado de firma.

Al abrir por primera vez un PDF firmado, se puede afiadir el certificado raiz del certificado de
firma a las identidades de confianza, de la siguiente manera:

1. Abrir el documento.

2. Seleccionar la ficha de firmas, bien eligiendo del menu principal “Ver” > “Mostrar/Ocultar" >
“Paneles de navegacion” > “Firmas”, o bien seleccionando la ficha “Firmas” que se muestra en
la parte izquierda del documento o bien desde la barra de aviso “Hay al menos una firma que
presenta problemas”

Archivo  Edicion Ventana Avuda

; 3 [} )
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.= | Mavegacion de pagina L4
e
’__lJ Hay al me Presentacion de pagina L4
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Archivo  Edicion  Wer Wentana Awuda

SR=E=] 1]/

IE!' Hay al menos una firma que presenta problen

|1;_| Firmas (4]

ey @ Yalidar kodas
L=

“

. , - E=|
3. Seleccionar la firma (se mostrara el icono

“% 0 uno similar, junto a la firma para indicar que
la identidad del firmante es desconocida porque no se ha incluido en la lista de identidades de

confianza y ninguno de sus certificados principales es una identidad de confianza).

|£_| Firmas [«]

i v Yalidar kodas
=

LEY11

N

=i Rev. 1: Firmado por SELLQ

l#1 Rev. 1: Firmado por SELLO ELECTRONICO PAR

4. Una vez seleccionada la firma, pulsar el botdn derecho del ratén y elegir la opcién “Mostrar

propiedades de la firma ...” del menu que se despliega. Se abrira la ventana “Propiedades de la

firma”, en la que se muestran varias pestafias. Elegir la primera (“Resumen”) y pulsar el botén
“Mostrar certificado ...”
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Propiedades de la firma f'5_<|

LEY11

IEI'J La validez de la firma es DESCOMOCIDA,

iy,

Documento | Firmante | Fecha v hora | Legal

Firmado por: FIO DE EMPLED % SEGURIDAD SOCTAL <sghic@meyss, es qr:_ﬂ;;r certificada. .. _D

Mok |Nl:| disponible

Hora de firma: |2|:|13x1 115 09:10:30 +01'00" Ubicacién: |N|:| dispanible

Resumen de validez

L@ Mo ha habido modificaciones en: Documento desde que se Firmd,

|£_!'1. La identidad del firmante es desconocida porque no se ha incluido en la liska de identidades
de confianza v ninguno de sus certificadas principales es una identidad de confianza.

ﬁ La firma incluye una marca de hora incrustada, pero no se ha podido verificar,

5. Se abrira una nueva ventana, “Visor de certificados”, en la que se muestra en el panel de la
izquierda la lista de certificados que componen la ruta de certificacion completa. Seleccionar el
certificado raiz (el primero en la jerarquia).

Visor de certificados f'5_<|

Este cuadro de didlogo le permite ver los detalles del certificado ¥ toda su cadena de emision. Los
detalles corresponden a la entrada seleccionada.

[]ostrar kodas las rukas de certificacian encontradas:

[= AC1 RALZ M RODU| | Resumen |Detalles Revocacidn || Confianza | Mormativas | Aviso legal
SELLO ELECTROMICO P ::}

[_L SELLO ELECTROMICO PARA LA ACTUACION AUTOMATIZADA

MIMISTERIO DE EMPLEC ¥ SEGURIDAD SOCTAL
Emitido par:  &C1 RAIE MTIMN PREPRODUCCION <admin_ca@meyss,ess
MIMISTERIC DE TRABAID E INMIGRACICN
Valido desde:  2012/08/20 058:41:53 +01'00°
Walido hasta:  2015/08/21 05:41:53 +01'00°

Usodesead®  |Firmar transaccidn, Firmar documenta, Codificar claves,
Codificar documento, Proteccion de corren eleckrdnica,
Autenticacion de cliente
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6. Seleccionar la pestafia “Confianza”y pulsar el botén “Agregar identidades de confianza ...”

LEY11

Visor de certificados [‘X|

Este cuadro de didlogo le permite ver los detalles del certificado ¥ toda su cadena de emision. Los
detalles corresponden a la entrada seleccionada.

Mostrar todas las rukas de certificacion encontradas

= AC1 RAIZ MTIM PREFRODU| | Resumen | Detalles | Rewvocacian |: !
SELLC ELECTROMNICC P

Mormativas || Aviso legal

Este certificado no es de confianza.

Configuracian de confianza

Firmar documentos o datos

Certificar documentos

certificado

Ejecutar Jawvascripks privilegiados incrustados en un documento

4
R
¥ Ejecutar contenida dindmica incrustada en un documenta
R
certificado

*

Realizar operaciones privilegiadas del sistera {red, impresion,
accesno a archivos, ekc,)

C:I_ﬂgregar identidades de confianza.. jj)

|
I

Al pulsar el boton, sale el siguiente aviso:

Sepuridad de Acrobat [zl

Si cambia la configuracion de confianza, necesitara validar de nuevo todas las
! firmas para wer el cambio,

Mo es prudente confiar en certificados procedentes directamente de un
documenta, éEskd seguro de que desea conkinuar?

Aceptar | [ Cancelar

Pulsar aceptar.
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7. Se abre una nueva ventana, “Importar configuracién de contactos”, en ella, marcar en la
seccion “Confianza” la casilla “Utilizar este certificado como raiz de confianza”

LEY11

Importar, configuracion de contactos

Detalles del certificadan
Asunko: SELLO ELECTROMICO PARA LA ACTUACION AUTOMATIZADSA DEL MIMISTERIO DE EMPLEO ¥
Emisor:  AC1 RAIZ MTIN PREPRODUCCION <admin_ca@meyss,es s

sy Firmar kransaccion, Firmar documento, Codificar claves, Codificar documento

Caducidad:  21/08/2015 7:41:53

El certificada utilizado para firmar un documento debe estar designado como anclaje de
confianza o tener como origen de cadena un anclaje de confianza para que la validacion de la
firma se realice correctamente, La comprobacion de revocacidn no se realiza en un anclaje de
confianza ni en uno superior a él,

|| Utilizar este certificado coma raiz d@

5i la walidacian de firma se realiza correctamente, confie en este
certificado:

[ ]Documentos certificadas
Contenido dindmico
Javascripk privilegiado incrustado

Cperaciones priviegiadas del sistema (red, impresidn, acceso a
archivos, etc.)

Aceptar ] [ Zancelar

8. Pulsar “Aceptar” para cerrar la ventana “Importar configuracién de contactos” y de nuevo
“Aceptar” en la ventana “Visor de certificados”.
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Confiar en el certificado raiz del certificado de la Autoridad de Sellado de
Tiempo

LEY11

Si en la ventana “Propiedades de la firma”, en la pestafia “Resumen”, se muestra en la seccién
“Resumen de validez” el mensaje “La firma contiene la marca de hora”, significa que cuando se
firmo el documento, se solicitd a una Autoridad de Sellado de Tiempo un sello temporal que
garantiza, por esta tercera parte de confianza, que la firma se realizé en la hora indicada. En
estos casos, es necesario confiar también en el certificado raiz del certificado de esta Autoridad
de Sellado de Tiempo, si no esta ya entre las identidades en las que confia Adobe, para ello:

1. En la ventana “Propiedades de la firma” seleccionar la pestafia “Fecha y hora”, y en la
seccién “Marca de hora incrustada en la firma” pulsar el botén “Mostrar certificado ...”.

Propiedades de la firma §|

lé‘_l'J La validez de la firma es DESCOMOCIDA,
I

Resumen | Daocumenta || Firmanke Legal

Hora de firma:  [2013{11/15 09:10:30 +01'00"

'ﬁ La firma incluye una marca de hora incrustada, pero no se ha podido verificar,

Marca de hora incrustada en la Firma

Las marcas de hora se firman de igual manera que los documentos, Para que una firma de marca
de hora sea walida debe haber confiado en la autoridad de marcas de hora que Firmad la marca de
hora, Haga clic en Mostrar certificado para wer los detalles relacionados con la verificacion de la
firma de marca de hora,

Autoridad de marcas de hora;  [TSA MEYSS Moskrar certificado, ..

Las marcas de hora se crean con normativas especificas definidas por la autoridad de marcas de
hora, Entre otras cosas, una normativa puede indicar el grado de fiabilidad de la fuente horaria,
Mo hay ninguna normativa identificada para esta marca de hora, o dicha normativa no se puda
determinar porgue la marca de hora no se procesd, Para comprender las normativas de marcas de
hora, debe ponerse en contacto con la autoridad de marcas de hora,

2. Se abrira de nuevo la ventana “Visor de certificados”, seguir los mismos pasos indicados en
los puntos 5 al 8 de la seccién anterior.

Una vez que se ha establecido la confianza en los certificados raiz del certificado de firma y del
certificado de la Autoridad de Sellado de Tiempo, pulsar “Cerrar” en la ventana “Propiedades
de la firma”.

(Para terminar la validacion de la firma, véase la seccién Validacién de la firma digital).
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Segundo método

LEY11

Confiar en el certificado raiz del certificado de firma.

Afadir el certificado raiz del certificado de firma a las identidades de confianza usando el
Administrador de identidades de confianza de Adobe Reader, segln los siguientes pasos:

1. Seleccionar del menl “Edicién” > “Proteccion” > “Administrar identidades de confianza” si
tiene el Adober Reader X, o en el menu “Documento” > “Administrar identidades de confianza
...” si tiene instalado Adobe Reader, o en el menl “Avanzadas” > “Administrar identidades de
confianza ...” si tiene instalado Adobe Acrobat.

2. En la lista desplegable “Mostrar” que hay en la parte superior de la ventana, la opcién por
defecto es “Contactos”, cambiar la seleccién a “Certificados’.

3. Seleccionar el certificado raiz de la lista (si no esta en la lista, utilizar el primer método
explicado anteriormente)

4. Con el certificado raiz seleccionado, pulsar el botén “Editar confianza”

Administrar, identidades de confianza

Mostrar: | Zertificados w |

Mombre Ernisor Caduca [ fgregar conkacta, .,

5 adabe Roo Adobe Book C4 20230109 00;

___________ . &4C1 RAIZ MTIN PREP,.,  2015.08.21 N7
Ersa MEYSS AC1 RALZ MTIM PREF...

[ Solicitar contacto. ..

2015.04,10 12;

Exportar,.. ]

ﬂ_ Editar confianza. .. _::j’
[
[

Eliminar ]

[ Mostrar certificado. .. ]

Avuda [ Cerrar l

5. En la nueva ventana que se muestra, “Editar confianza del certificado”, marcar en la seccién
“Confianza” |a casilla “Utilizar este certificado como una una raiz de confianza”.
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Editar confianza del certificado

Detalles del certificadan
Asunko: SELLO ELECTROMICO PARA LA ACTUACION AUTOMATIZADSA DEL MIMISTERIO DE EMPLEO ¥
Emisor:  AC1 RAIZ MTIN PREPRODUCCION <admin_ca@meyss,es s

sy Firmar kransaccion, Firmar documento, Codificar claves, Codificar documento

Caducidad:  21)08/2015 7:41:53

i| Restricciones de narmativa

El certificado utilizado para firmar un documento debe estar designado como anclaje de
confianza o tener como origen de cadena un anclaje de confianza para que la validacion de la
firma s& realice correctamente, La comprobacion de revocacidn no se realiza en un anclaje de
confianza ni en ung superior a él,

Iltilizar este certificado como Laiz@

Sila validacion de firma se realiza correctamente, confie en este
certificado:

[ ]Documentos certificados
Conkenido dindrmica
Javascripk privilegiado incrustado

Cperaciones privilegiadas del sistema {red, impresion, acceso a
archivos, etc,)

6. Pulsar “Aceptar” para cerrar la ventana “Editar confianza del certificado”.

Confiar en el certificado raiz del certificado de la Autoridad de Sellado de
Tiempo

1. Desde la ventana “Administrar identidades de confianza”, seleccionar el certificado raiz del
certificado de la Autoridad de Sellado de Tiempo de entre todos los que se muestran en la lista
(si no esta en la lista, utilizar el primer método explicado anteriormente).

2. Repetir los pasos del 4 al 6 explicados en la seccion anterior
Una vez que se ha establecido la confianza en los certificados raiz del certificado de firma y del
certificado de la Autoridad de Sellado de Tiempo, pulsar “Cerrar” en la ventana “Administrar

identidades de confianza”
(Para terminar la validacion de la firma, véase la seccidn Validacion de la firma digital).

10
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Tercer método

LEY11

Si el certificado raiz del certificado de firma, y el certificado raiz del certificado de la Autoridad
de Sellado de Tiempo, estan registrados en el almacén de certificados de Microsoft Windows,

se puede seguir este tercer método que consiste en:

1. Seleccionar en el menu principal “Ediciéon” > “Preferencias”.

Archivio Yer Wentana  Ayuda

==

T8 O g

Copiar archivo en Porkapapeles

Revisar arkografia

Deseleccionar bodo Mlayls+CEr 8

(), Buscar Chrl4+-F
Birisqueda avanzada Mayis+CkrH-F
Proteccidn L
Analisis 3
Accesibilidad L
Preferencias. .. ChrlHK

|

2. Seleccionar en la ventana que se muestra la opcion “Seguridad” de entre todas las que hay

en el panel de la izquierda.

3. Pulsar el botén “Preferencias Avanzadas” para abrir la ventana “Preferencias avanzadas de

las firmas digitales”.

11
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Preferencias le

LEY11

Cateqarias:

Firmas digitales
Comentario

Docurentos Verificar firmas al abrir el documento

General
Pantalla completa
Presentacidn de pagina Aspecto

Musvo..,
3Dy rmutimedia

Accesibilidad

Administrador de confianza

Buscar

Confianza en contenido multimedia (heredada)
Formularios

Idertidad

Internacional

Internet

JawaScripk

Lectura

Medicidn {200 [] Cargar la configuracién de seguridad desde un servidor
Medicidn {30
Medicidn (Geo)

Multimedia (heredada) URL!
Orkografia
Rastreador

Revision

Sequridad

Sequridad (mejorada)
Unidades

[]¥er documentos en el modo de vista previa de documentos al firmar

Configuracion de sequridad

Configuracion del servidor

La configuracién debe firmarse antes del:

Servidor de normativas LiveCycle

Borrar informacidn de cuenta recordada. .. ]

4. En la ventana de “Preferencias avanzadas de las firmas digitales”, seleccionar la pestafia
“Integracion de Windows”, y marcar las opciones “Activar la busqueda de certificados distintos
a los suyos en el almacén de certificados de Windows”, y “Validando firmas” de la seccién
“Confiar en TODOS los certificados raiz del almacén ...”.

Preferencias avanzadas de las firmas digitales EI

VeriFicacisn | Creacion | Inkegracién de Windows |

Activar la bisqueda de certificados distintos a los suyvos en el almacén de certificados de Windows

Confiar en TODOS los certificados raiz del almacén de certificados de Windows para las siguientes
Operaciones:

[Tvalidanda documentos certificados

1, Sise selecciona cualquiera de estas opciones, el contenido de las empresas que tengan
certificados inskalados en Windows se considerars contenido de confianza, Tenga cuidado con la
activacion de esta funcian,

5. Pulsar “Aceptar” para guardar los cambios y volver a la ventana “Preferencias” y de nuevo
“Aceptar” para cerrar esta ventana.

12
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LEY11

Validacién de la firma digital

Validacion manual

Para validar la firma digital de forma manual seguir los pasos que se indican a continuacion:
1. Abrir el documento
2. Seleccionar la ficha de firmas, bien eligiendo del menu principal “Ver” > “Mostrar/Ocultar” >

“Paneles de navegacion” > “Firmas”, o bien seleccionando la ficha “Firmas” que se muestra en
la parte izquierda del documento.

Archivo  Edicion BE® Yentana Avuda

i 4 L
BEE == o ]| EHB | o 5|
= = | havegacion de pagina 4
o]
’__IJ Hay al me Presentacidn de pagina 4
—_
Ampliacion/Reduccion 4
Comentario 4
IMostrarfocultar Paneles de navegacion E Arbol madelo
. N ] -
7 Modo lectura chleH | B2 Elementos de la barra de herramientas ﬁ Archivos adjuntas
@ Moda Pantalla completa Chrl+L Barra ds mends 7 [L'@’ Articulos
@F FEEEeehT Reqlas v cuadriculas 4 @ CazEs
- % Firmas
Leer en voz alta b Miniaturas de pagina
L
E‘I@:—/ E Mostrar panel de navegacion F4
Restablecer paneles

Archivo  Edicidn  Mer Mentana  Awuda
B e X | 1]

IE!' Hay al menos una firma que presenta problen

|1;_| Firmas (4]

ey @ Yalidar kodas
L=

. . . . , . e . .
3. Seleccionar la firma (si no se ha validado aun se mostrara el icono =+, o uno similar, junto a
la firma)

N

=i Rev. 1: Firmado por SELLQ

4. Una vez seleccionada la firma, pulsar el botdn derecho del ratdn y elegir la opcion “Validar
firma”.

13
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5. Una vez validada la firma, si todo ha ido bien, deberia mostrarse junto a la firma el icono 'F/)’,
o similar.

LEY11

Validacién automatica

Se puede configurar la aplicacion para que la firma de un documento PDF se valide
automaticamente al abrirlo, pero hay que tener en cuenta que esta operacién consume un
pequefio lapso de tiempo cada vez que se abra el documento. Para establecer la validacién
automética hay que configurar las preferencias de las firmas digitales de Adobe Reader de la
siguiente manera:

1. Abrir el documento

2. Seleccionar del menu principal “Edicién” > “Preferencias’.

Archivio Yer Wentana  Ayuda

Y 3E

Deseleccionar bodo Mlayls+CEr 8

T8 O g

Copiar archivo en Porkapapeles

E Realizar una instantanea
Revisar arkografia L
(_}, Buscar Ctrl4+-F
Busqueda avanzada Mays+CkrlH+-F
Proteccidn g
Analisis g
Accesibilidad L
Preferencias. .. ChelHK
|

3. Seleccionar en la ventana que se muestra la opcién “Seguridad” de entre todas las que hay
en el panel de la izquierda.

4. Marcar, si no lo esté, la opcién “Verificar firmas al abrir el documento”.
6. Pulsar el botén “Preferencias Avanzadas” para abrir el cuadro de dialogo “Preferencias

avanzadas de las firmas digitales”.

14
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Cateqarias:

Comentario
Documentos

General

Pantalla completa
Presentacion de pagina

30y mutimedia

Accesibilidad

Administrador de confianza

Buscar

Confianza en contenido multimedia {heredada)
Farrnulaios

Identidad

Internacional

Internet

JavaScript

Lectura

Medicidn (200

Medicidn (307

Medicidn (Gea)

Multimedia {heredado)

Ortografia

Rastreador

Revisit

Sequridad
Sequridad {mejorada)
Unidades

Firmas digitales
—_

referenuas avanzadas. ..

verificar firmas al abrir &l documento

[ ¥er dorumentos en el modo de vista previa de documentas al Firmar

Aspecto

Muewva,.,

Configuracion de sequridad
[ cargar la configuraciin de sequridad desde un servidor

Configuracion del servidor

URL:

La configuracion debe firmarse antes del:

Servidor de normativas LiveCycle

Borrar informacion de cuenta recordada. ..

7. Dentro de “Preferencias avanzadas de las firmas digitales”, seleccionar la pestafia

“Verificacion”.

Preferencias avanzadas de las firmas digitales El

Verificacian |Creaciu.‘un Integracion de Windows

Al werificar:

Hora de werificacian
Verificar Firmas mediante:

) Hora ackual

(%) Usar &l método especificado en el documenta, Pregunkar si no esta disponible,
() Usar el método especificado en el documenta, Usar el método predeterminado si no est disponible,

() Usar siempre el método predeterminado {anula el método especificado en el documento.
Método predeterminada para verificar firmas:

Requerir la comprobacion de revocacion de certificados al comprobar firmas siempre que sea posible

[1gnorar informacisn de validacién de documento

(%)5i estd disponible, hora sequra (por ejemplo la marca de hora) incrustada en la Firma; en caso contrario la hora ackuals

{")Hora en la que se creo la firma

Usar marcas de hora caducadas

8. En la opcion “Al verificar:” marcar “Usar el método especificado en el documento. Preguntar

si no esta disponible”.

15
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9. Marcar la opcién “Requerir la comprobaciéon de revocacién de certificados al comprobar
firmas siempre que sea posible”.

LEY11

10. En el recuadro “Hora de verificacion” seleccionar la opcion “Si esta disponible, hora segura
(por ejemplo la marca de hora) incrustada en la firma; en caso contrario la hora actual’.

11. Pulsar “Aceptar” para cerrar la ventana de “Preferencias avanzadas de las firmas digitales”,
y de nuevo en “Aceptar” para cerrar la ventana “Preferencias’.

12. La préxima vez que se abra el documento, se validara la firma automaticamente.

Comprobar la validez de la firma electrénica

Se puede comprobar la validez de la firma a través de la ficha “Firmas”, para verla seleccionar
del menu principal “Ver” > “Mostrar/Ocultar" > “Paneles de navegacion” > “Firmas”, o
seleccionar la ficha “Firmas” que se muestra en la parte izquierda del documento. En esta ficha
se muestra un listado de todas las firmas electronicas que tiene el documento e informacién
sobre su validez.

archivo  Edicion B Yentana Avuda

D @ E Rakar vista B2 'J
Mavegacion de pagina
Presentacidn de pagina k
Ampliacion/Reduccion 4
Comentario 4
Mostrarfocultar Paneles de navegacian E:g Arbol modelo
) N ] .
7 Moda lectura ChrleH B2 Elementos de la barra de herramientas ﬁ Archivos adjuntos
@ Mado Pankalla completa Crrl+L Barra de mentis 72 Mj}’ Articulos
@P Recieenhn Reglas v cuadriculas L4 @ Capme
- % Firmas
Lear en voz alta b Miniakuras de pagina

frchiva Edicidn Wer Ventana Awuda

BEE|® O[]

Firmas ]

- Yalidar todas

lZ Rev. 1: Firmado por SELLO ELECT|

SN
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Para consultar los detalles sobre la firma y la validez del certificado con el que se hizo, pulsar
con el botén derecho del ratén sobre la firma, y elegir la opcidon “Mostrar propiedades de firma
...” del menul que se despliega.

Se abrird una ventana, en la que se muestran varias pestafias, seleccionar la primera
(“Resumen”) y pulsar el botén “Mostrar certificado ...”. Se abrird una nueva ventana “Visor de
certificados” en la que se seleccionard la pestafia “Revocacion”. En la seccion “Detalles” se
muestra informacion sobre el estado de revocacién del certificado.

LEY11

Comprobar la validez del sello de tiempo

Si en la ventana “Propiedades de la firma”, en la pestafia “Resumen” se muestra en la seccion
“Resumen de validez” el mensaje “La firma contiene la marca de hora”, significa que cuando se
firmé el documento, se solicitd a una Autoridad de Sellado de Tiempo un sello temporal que
garantiza, por esta tercera parte de confianza, que la firma se realiz6 en la hora indicada.

Propiedades de la firma §|

@ La firma es YALIDA, firmada por SELLO ELECTRONICO PARA LA ACTUACION AUTOMATIZADS DEL
MIMISTERIO DE EMPLEC ¥ SEGURIDAD SOCTAL <sgtic@meyss . es>,

Docurnmento | Firmante | Fecha v hora || Legal

Firmado por: FIO DE EMPLED % SEGURIDAD SOCTAL <sghic@meyss, es [ Mostrar certificado. ..

Mokivo: |N|:| disponible

Hora de firma:  [2013(11/15 09:10:30 +01'00" Ubicacion: Mo disponible

Resumen de validez

@ Mo ha habido modificaciones en: Documento desde que se Firma,
l% Laidentidad del firmante es vilida.

La Firma incluve una marca de hora incrustada, Marca de hora;
2013711015 09:10:31 +01'00"

La Firma se cred con la version Adobe Acrobat,
La Firma se walidd a partir de la hora segura {marca de hora);
2013/11/15 09:10:31 +01'00°

Se puede comprobar la validez del sello temporal seleccionando la pestafia “Fecha y hora” de
la ventana “Propiedades de la firma”, y en ella pulsando el botén “Mostrar certificado ...”. Se
abrira la ventana “Visor de certificados”.
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Visor de certificados

£

= AC1 RALZ MTIM PREFRODU

SELLO ELECTROMICO P

*

Mostrar bodas las rukas de certificacion encontradas

LEY11

Este cuadro de didlogo le permite ver los detalles del certificado ¥ toda su cadena de emision. Los
detalles corresponden a la entrada seleccionada.

Resumen |Detalles Revocacidn | Confianza | Mormativas | Aviso legal

el

Emitida por:

Valido desde:
Valido hasta:

Uso deseado:

SELLC ELECTROMICC PARA LA ACTUACION AUTOMATIZADA
MIMISTERIO DE EMPLED ¥ SEGUIRIDAD SOCTAL

AC1 RAIZ MTIN PREPRODUCCION <admin_ca@meyss.ess
MIMISTERIO DE TRABAID E INMIGRACION

2012058{20 08:41:53 +01'00°
2015/08{21 08:41:53 +01'00'

Firmar transaccion, Firmar documento, Codificar claves,
Codificar documento, Proteccion de correo electranico,
Autenticacion de cliente

kY

La ruta del certificado seleccionado es valida.

Las comprobaciones de walidacidn de ruta v de revocacidn se realizaron a partir de la hora segura {marca de

hora):

2013/11)1509:10:31 +01'00°
Modelo de walidacion: shell

En esta ventana se seleccionard la pestafia “Revocacion”. En la seccion “Detalles” se muestra
informacion sobre el estado de revocacién del certificado de la Autoridad de Sellado de

Tiempo.
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Visor de certificados §|

LEY11

Este cuadro de didlogo le permite ver los detalles del certificado ¥ toda su cadena de emision. Los
detalles corresponden a la entrada seleccionada.

Mostrar bodas las rukas de certificacion encontradas

= ACL RAIZ MTIN PREPRODU| | Resumen || Detalles || Revocadon | Confianza | Normativas | Aviso legal
SELLC ELECTROMNICC P

lZ El certificado seleccionada es vélido

Detalles

El certificado seleccionado se considera walido porque no aparece A
en la lista de revocacion de certificados (CRL, Certificate
Fevocation List) contenida en la memoria caché lacal.

La CRL se firmd por "AC1 RAIZ MTIM PREPRODUCCION
<admin_ca@mtin.es=" el 2013/11/15 07:44:50 +01'00" v es
valida hasta el 2013711719 07:<44:50 +01'00°,

Detalles del firmante. .. ]

< >

& La ruta del certificado seleccionado es valida.
Las comprobaciones de walidacidn de ruta v de revocacidn se realizaron a partir de la hora segura {marca de
hora):

2013/11)1509:10:31 +01'00°
Modelo de walidacion: shell

Posibles problemas y solucién

1. La firma tiene el icono junto / aella.

Este problema surge normalmente si el documento se abre desde un navegador. Para algunos
de ellos, si la aplicacibn Adobe Reader se ha configurado para validar la firma
automaticamente, es necesario recargar el documento para que lo haga. En caso de que no
esté configurada asi, validar la firma manualmente (ver apartado correspondiente de este
documento)

Fi

) . . . = . £
2. Lafirma no tiene el icono junto a ella %, sino el icono
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Este problema se debe a que Adobe Reader no ha podido verificar la firma, las causas y
posibles soluciones pueden ser:

LEY11

Si al mostrar las propiedades, bien del certificado de la firma, bien del certificado de la
Autoridad de Sellado de Tiempo, en la pestafia “Revocacién”, se muestra un mensaje diciendo
que no se ha podido verificar porque la raiz del certificado no es una entidad de confianza,
repasar la seccion “Configurar Adobe Reader para que confie en el certificado raiz del
certificado de firma y del certificado de la Autoridad de Sellado de Tiempo” de este documento.

Si al mostrar las propiedades, bien del certificado de la firma, bien del certificado de la
Autoridad de Sellado de Tiempo, en la pestafia “Revocacion”, se muestra un mensaje diciendo
que no se ha podido verificar la validez del certificado, y pulsando en el botéon “Problemas
encontrados ...” indica que no se ha podido descargar la lista de distribucion o acceder al
servidor OCSP embebido en el certificado, verificar que Adobe Reader puede acceder a
internet.

En algunos entornos donde se utiliza un proxy es posible que se tenga que adaptar la
configuraciéon de Adobe Reader para que pueda conectarse a internet (en el menu principal
seleccionar “Edicién” > “Preferencias ...” > “Internet”, y en la seccién “Opciones de Internet”
pulsar el boton “Propiedades de Internet ...”). En ese caso, consultar al administrador de la red.
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